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fator no IDP

Acesse o0 endereco eletronico:
https://idp.tjto.jus.br,
inserindo usuario e senha.
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No menu ao lado esquerdo da tela, clique em
“Aplicacao de Dois Fatores”.



era apresentada a tela com as consideracoes sobre
a autenticacao em dois fatores. Clique em ativar.
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Autenticagao por dois fatores

A autenticacdo em duas etapas ou dois fatores (2FA) ou One Time Password(OTP) é uma camada extra de seqguranga para ¢ login de diversos produtos e servigos.

A abreviagio 2FA € do inglés, e significa "2-factor authentication”.

Em portugués, o nome & "verificagdo emn duas etapas” ou "identificacdo em dois fatores”. O nome mais correto e abrangente, porém, € "autenticacdo multifator” (que existe também no
inglés, com a sigla MFA).

0 segundo fator de autenticagdo pode ser um cédigo numérico gerade por um aplicativo especial, uma autorizagdo via notificagdo ou até uma confirmagio por torpedo SMS (e L

ainda esteja disponivel em varios servigos, o uso do SMS ndo & mais recomendado por especialistas).

Quando vocé vai a um caixa eletrnico, o cartdo do banco também funciona como um segundo fator de autenticagao.
Em todos esses cendrios, o fator de autenticacdo adicional serve para impedir que um invasor acesse a sua conta ou perfil depois de capturar a sua senha.
Ou seja, o hacker precisa roubar os dois fatores de autenticagdo (sua senha e seu celular, ou sua senha e seu cartdo, por exemplo) para realizar um ataque em sua conta,

Os ataques virtuais mais comuns ndo conseguem acessar bens do mundo real, como um cartdo ou um celular. A autenticacdo multifator busca garantir a posse de um item fisico, o que
dificulta tentativas de invasao por métodos exclusivamente virtuais.

Aliada a uma senha forte, a autenticacdo multifator € sua maior arma para evitar invasdes das suas contas e perfis.

Com o recurso habilitado, o usuario tera que informar um cédigo de verificacdo para autenticar o login, que sera fornecide por um aplicativo autenticader externc, como os listados
abaixo:

+ Microsoft Authenticator para Windows Phone, Android ou 105

* Google Authenticator para Android ou IC

Apds a ativagio seu login sera realizado utilizando sua senha mais e logo apds o cédigo fornecido pelo aplicativo.



Sera redirecionado
para a tela inicial de
autenticacao, para
que seja informado
usuario e senha.




Logo apos sera apresentado QRCODE que devera ser
lido por uma ferramenta de autenticacao como Google
ou Microsoft Authenticator instalada no seu dispositivo.

Ativar dois fatores

A autenticacdo por dois fatores utilizando um autenticador externo estd QUASE PRONTA.
Para utilizé-la, siga os passos a seguir
. Baixe um aplicativo autenticador:
* Microsoft Authenticator para Windows Phone, Android ou 10S

* Google Authenticator para Android ou 10S

. Digitalize o QR Code (use a camera do celular) ou entre com o cédigo no aplicativo autenticador. Espagos e letras maidsculas ou mindsculas ndo impartam.

2
3. Apos isso, seu autenticador vai passar a fornecer um codigo Unico temporario.

4. Para ativar os dois fatores, digite cddigo gerado pelo aplicativo autenticador.
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Codigo* @

Ativar Autenticador

Caso nao possua o aplicativo acesse a loja do dispositivo movel



Apos a leitura do
QRCode sera gerado um
codigo que devera ser
informado no campo.

Apos a ativacao sera exibida a mensagem
de habilitacao. De agora em diante é
necessario sempre a informacao do codigo
no smartphone para acesso ao IDP.

Autenticacao por dois fatores

A autenticacdo por dois fatores utilizando um autenticador externo esta HABILITADA.




